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APRESENTACAO DA PESQUISA

No primeiro semestre de cada ano, a Pesquisa de Inovagdao Semestral aplica, junto as
empresas selecionadas na amostra, um questionario tematico, que aborda assuntos variados,
rotacionados a cada ciclo. No ano de 2023, o principal tema abordado sdo as tecnologias
digitais avancadas, que se referem a um conjunto de tecnologias digitais emergentes,
frequentemente associadas a chamada “Industria 4.0”. As tecnologias digitais avangadas
investigadas no escopo desta pesquisa sdo: big data, computacdo em nuvem, inteligéncia
artificial, internet das coisas, manufatura aditiva, e robética. Ao fim do questionario, também
sdo investigados, de forma simplificada, o comportamento das empresas em relagdo: i) a
utilizacdo de teletrabalho, definido como a prestacdo de servicos, preponderantemente fora
das dependéncias do empregador, a partir da utilizacdo de tecnologias de informacdo e de
comunicacgao, considerando apenas aqueles servigcos que, por sua natureza, ndo se constituam

como trabalho externo; e ii) a adocdao de medidas de ciberseguranca pelas empresas.

Cabe destacar que, embora o questiondrio seja coletado no primeiro semestre de 2023, todas
as perguntas tem como periodo de referéncia o ano anterior. Dessa forma, as respostas aos

temas abordados devem cobrir a situagdao da empresa na totalidade do ano de 2022.

O questionario do 12 semestre de 2023 contém dezesseis questdes, que estdo divididas em
sete blocos e correspondem as seguintes informacdes: i) grau de digitalizacdo da empresa; ii)
tecnologias digitais avancadas utilizadas pela empresa; iii) beneficios obtidos pela utilizacdo
de tecnologias digitais avancadas; iv) fatores que contribuiram para a ado¢do de tecnologias
digitais avancadas; v) dificuldades para utilizacdo de tecnologias digitais avancadas; vi) adocao

da modalidade de teletrabalho; e vii) implementacdo de medidas de ciberseguranca.

Para auxiliar no preenchimento do questionario, os conceitos abordados em cada questao sao
definidos nesse Guia, de acordo com o bloco ao qual pertencem. A seguir, é apresentada a

estrutura de cada bloco, que serd detalhada a partir da préxima secdo.



BLOCO 1 — DIGITALIZACAO NA EMPRESA (PAG: 4)

Q1 — Maneira como as informacdes foram utilizadas nas areas/fun¢des de negdcio da empresa

BLOCO 2 — TECNOLOGIAS DIGITAIS AVANGADAS NA EMPRESA (PAG 6)
Q2 - Utilizagdo de tecnologias digitais avancadas

Q3 - Grau de utilizagao da “Analise de Big Data”

Q4 - Grau de utilizacdo da “Computacdo em nuvem (servico pago)”

Q5 - Grau de utilizacdo da “Inteligéncia artificial (IA)”

Q6 - Grau de utilizacdo da “Internet das coisas”

Q7 - Grau de utilizagdo da “Manufatura Aditiva (Impressora 3D)”

Q8 - Grau de utilizagdao da “Robética”

BLOCO 3 — BENEFiCIOS OBTIDOS PELA UTILIZACAO DE TECNOLOGIAS DIGITAIS AVANCADAS
(PAG: 13)

Q9 - Beneficios obtidos em decorréncia da adocdo das tecnologias digitais avancadas

BLOCO 4 - FATORES QUE CONTRIBUIRAM PARA A ADOGAO DE TECNOLOGIAS DIGITAIS AVANCADAS
(PAG 16)

Q10 - Fatores que contribuiram para a adog¢do de tecnologias digitais avancadas

BLOCO 5 — DIFICULDADES PARA UTILIZAGAO DE TECNOLOGIAS DIGITAIS AVANGCADAS (PAG: 19)
Q11 - Fatores que dificultaram a adog¢do de tecnologias digitais avancadas

Q12 - Fatores que contribuiram para que a empresa NAO adotasse nenhuma informacdo em formato
digital e/ou tecnologias digitais avangadas

BLOCO 6 — ADOCAO DA MODALIDADE DE TELETRABALHO (PAG 25)
Q13 - Adogao do teletrabalho

Q14 - Grau de utilizacdo do teletrabalho nas dreas/funcdes de negdcio da empresa

BLOCO 7 — IMPLEMENTACAO DE MEDIDAS DE CIBERSEGURANCA (PAG 27)
Q15 - Utilizacdo de medidas para a seguranca de informacao digital

Q16 — Medidas utilizadas para a seguranca digital




BLOCO 1:

DIGITALIZACAO NA EMPRESA

Questao 1 — Digitalizacdo na empresa

¥ Quem responde esta pergunta?
Todas as empresas.

2 Objetivo da questio:
Ter conhecimento sobre a maneira como as informacg&es foram utilizadas nas areas/fungées
de negdcio da empresa em 2022.

1-Em 2022, de que maneira as informagées foram utilizadas (opgtes abaixo) nas seguintes
areas/fungoes de negocio da empresa? 0

Considera-se a utilizagdo da informagdo em formato digital a recepgao, o processamento, o
armazenamento ou a fransmissdo da informagdo na execugdo de seus processos de negocio.

* A empresa deve marcar de que maneira as informacgdes foram utilizadas em cada uma
das areas/funcdes de negdcios da empresa, com as seguintes opc¢des de resposta:

Parcialmente digital

Informacao nao

: Predominantemente ! : (porém nao de forma : -
. . . . . . . = utilizada em forma
: digital : : predominantemente : . digital :
: . : digital) : : g :
.‘-lll--lll--lll--lll--lll-: .‘.---..---..---..---..---.: ;IIIIIIIIIIIIIIIIIIIIIIIII:
’ Tome Nota! '

L

As areas/funcoes de negocios sao grupos de atividades e competéncias
especializadas, relacionadas a objetivos ou tarefas particulares,
frequentemente representadas pelos departamentos das organizacoes.

As areas/funcdes de negdcios sdo descritas como:



Desenvolvimento
de projetos de
produtos,
processos e
Servigos

Producdo

P

Logistica

Compde o trabalho
criativo realizado de
forma sistematica
para gerar novos
conhecimentos e
novas aplicacoes
(produtos e
processos).

—p

Administracado

Engloba atividades
que transformam
insumos em bens e
servigos, incluindo
técnicas que
garantam padroes de
qualidade bem como
a vida util dos
equipamentos
utilizados.

Exemplos: Desenho,
construgdo e testesde
protétipose de
instalagdes piloto, que
sejam modelos
originais; Atividades de
Pesquisa e
Desenvolvimento; Nao
se aplica: pesquisa de
mercado, testes e
normalizagdes na fase
de pré-producao.

Envolve implantagao,
planejamento e
controle de matéria-
prima e insumos,
inclusive a
distribuicdo comercial
de produtos e
servigos.

Jo

Exemplos:
Planejamento e
controle da produgdo;
Gestdo da
manutenc¢do; Controle
da qualidade.

Relaciona-se com o
planejamento,
contabilidade, RH e
TI.

Jo

Exemplos: Envio e/ou
recepgdo deinsumos e
produtos entre
fornecedores e
produtores.

Exemplos: Registro
numérico contabil das

transagdes
patrimoniais
(contabilidade);
Atividades de
recrutamento e selecdo
de m3o de obra (RH);
Monitoramento,
analise e
gerenciamento de
dados da empresa (TI).

Comercializacao

Engloba a estratégia
de bens e servigos e
sua adequacdo as
necessidades do
consumidor, bem
COMO promogao,
transagado e relacdo
entre produtor e
consumidor no pos-

Jo

Exemplo: pesquisa de
mercado, campanha
publicitaria,
atendimento pos-
venda, entre outros.




BLOCO 2:

TECNOLOGIAS DIGITAIS AVANCADAS NA EMPRESA

Questao 2 — Utilizagdo da(s) tecnologia(s) digital(ais) avancada(s)

¥ Quem responde esta pergunta?
Empresas que informaram utilizar informagdes de maneira predominante digital ou
parcialmente digital em pelo menos uma area/funcdo de negdcio da empresa (Questdo 1).

7 Objetivo da questdo:
Ter conhecimento sobre a utilizacdo de alguma(s) tecnologia(s) digital(ais) avancada(s) pela
empresa em 2022.

2 -Em 2022, a empresa utilizou alguma(s) das tecnologias digitais avangadas listadas abaixo?

¢« A empresa deve indicar se “Utilizou” ou “Nao Utilizou” cada uma das tecnologias digitais
avancadas listadas na questao.

A seguir, sdo detalhadas as 6 tecnologias digitais avancadas que estdo listadas na presente
questao.

Big Data: Grandes quantidades de dados, em diferentes formatos, gerados |
rapidamente a partir de diversas fontes. |

|
! Andlise de Big Data: Uso de tecnologias, técnicas ou ferramentas de software ;

! para coletar, processar e analisar big data extraidos da prépria empresa ou de |

outras fontes externas de dados, em geral, com o objetivo de identificar padrdes |
ndo facilmente observaveis, correlacdes e outros achados. "

Computaciio em nuvem (servico pago): Servicos de tecnologia de informagdo e |
comunicacdao que sao utilizados pela Internet para acessar um conjuntoi
* compartilhado de recursos computacionais configuraveis (tais como redes, |
: servidores, softwares, poder de computacdo, capacidade de armazenamento, I

i

etc.), os quais podem ser rapidamente provisionados e liberados com esforco |
" minimo de gerenciamento ou interagdo com o provedor de servico. !



; Inteligéncia artificial (IA): Sistemas que exibem “comportamento inteligente” ao
coletar e analisar informacdes, podendo realizar agdes com niveis variados de !
autonomia para atingir objetivos especificos. Os sistemas baseados em IA I
; podem ser puramente baseados em software ou podem estar incorporados em !
. dispositivos, e utilizam tecnologias tais como mineracio de texto, |
reconhecimento de voz ou imagem, geracao de linguagem natural, machine |
learning, entre outros.

! Internet das coisas: Dispositivos ou sistemas interconectados via internet,
I geralmente chamados de dispositivos ou sistemas “inteligentes”. Estes
I dispositivos coletam e enviam dados, e podem ser monitorados ou controlados
| remotamente pela internet.

! Manufatura Aditiva (Impressora 3D): Frequentemente referida como impressio
I 3D, refere-se ao uso de impressoras especiais para a criagdo de objetos fisicos
I tridimensionais usando tecnologia digital. Exemplo: Impressoras 3D e desenho
I por software.

i Robdtica: Os robds consistem em varios componentes, tais como estrutura

" mecanica, sensores, unidade de computacdo e unidade de controle. Os robds !

* sao classificados em robos industriais ou de servigo. |

Questao 3 — Grau de utilizagdo da tecnologia digital avangada “Anadlise de Big Data” na(s)
area(s)/funcdo(des) de negdcio da empresa

¥ Quem responde esta pergunta?
As empresas que responderam utilizar a tecnologia digital avancada “Andlise de Big Data”
(Questdo 2).

7 Objetivo da questdo:
Ter conhecimento sobre a maneira como a tecnologia digital “Andlise de Big Data” foi utilizada
nas areas/funcdes de negdcio da empresa em 2022.

3 -Em 2022, qual o grau de utilizagio da “Analise de Big Data” nas seguintes areas/fungées de

negocio da empresa? 0




* A empresa deve marcar de que maneira utilizou a tecnologia digital avancada “Analise de
Big Data” em cada uma das areas/func¢Ges de negdcios da empresa. Em caso de duvida,
verifique com alguém da area/funcao.

A seguir, sdao detalhadas as opgdes de resposta sobre os graus de utilizacdao da tecnologia
digital avancada “Analise de Big Data”:

Utilizacdao abrangente Utilizacao localizada Nao utilizou
(Maior parte das (Somente em algumas : (Nenhuma tarefa .
tarefas associadas as tarefas especificas)  associadaadrea) &
areas/funcoes)

A tecnologia digital avangada “Analise de Big Data” compreende:

| i i '
| Big Data: Grandes quantidades de dados, em diferentes formatos, gerados |
; rapidamente a partir de diversas fontes. |
: I
a I Andlise de Big Data: Uso de tecnologias, técnicas ou ferramentas de software |

I para coletar, processar e analisar big data extraidos da prépria empresa ou de ;

outras fontes externas de dados, em geral, com o objetivo de identificar padrdes |
ndo facilmente observaveis, correlagdes e outros achados. .

o)) qy

A descricdo e exemplos das areas/funcdes de negdcios podem ser encontradas na pagina 5
deste guia.

Questao 4 — Grau de utilizagdo da tecnologia digital avangada “Computagao em nuvem
(servico pago)” na(s) area(s)/funcdo(des) de negdcio da empresa

¥ Quem responde esta pergunta?
As empresas que responderam utilizar a tecnologia digital avancada “Computacdo em nuvem
(servico pago)” (Questao 2).

7 Objetivo da questio:
Ter conhecimento sobre a maneira como a tecnologia digital “Computagdao em nuvem (servigo
pago)” foi utilizada nas areas/funcdes de negdcio da empresa em 2022.



4 -Em 2022, qual o grau de utilizagdo da “Computagdo em nuvem” (servigo pago) nas

seguintes areas/fungdes de negocio da empresa? 0

¢« A empresa deve marcar de que maneira utilizou a tecnologia digital avancada
“Computagdo em nuvem (servico pago)” em cada uma das areas/funcgdes de negdcios da
empresa. Em caso de duvida, verifique com alguém da area/funcdo.

A seguir, sdo detalhadas as opc¢des de resposta sobre os graus de utilizacdo da tecnologia
digital avancada “Computacdo em nuvem (servico pago)”:

Utilizacdo abrangente Utilizacao localizada Nao utilizou
(Maior parte das (Somente em algumas (Nenhuma tarefa
tarefas associadas as tarefas especificas) : associadaaidrea) :
areas/funcoes)

A tecnologia digital avancada “Computacdo em nuvem (servigco pago)” compreende:

Computacao em nuvem (servico pago): Servigcos de tecnologia de informacao e |
comunicacdo que sao utilizados pela Internet para acessar um conjunto |

I .
ﬁ& , compartilhado de recursos computacionais configuraveis (tais como redes, |
E— : servidores, softwares, poder de computagdo, capacidade de armazenamento, |

6‘ . etc.), os quais podem ser rapidamente provisionados e liberados com esforgo !

minimo de gerenciamento ou interacdo com o provedor de servico. I

A descricdo e exemplos das areas/func¢des de negdcios podem ser encontradas na pagina 5
deste guia.

Questdo 5 — Grau de utilizacdo da tecnologia digital avancada “Inteligéncia artificial (1A)”
na(s) area(s)/funcdo(des) de negdcio da empresa

¥ Quem responde esta pergunta?
As empresas que responderam utilizar a tecnologia digital avancada “Inteligéncia artificial
(IA)” (Questdo 2).

Objetivo da questao:
Ter conhecimento sobre a maneira como a tecnologia digital “Inteligéncia artificial (I1A)” foi
utilizada nas areas/fungdes de negdcio da empresa em 2022.



5 -Em 2022, qual o grau de utilizagdo da “Inteligéncia artificial (IA)” nas seguintes

areas/fungoes de negécio da empresa? 0

* A empresa deve marcar de que maneira utilizou a tecnologia digital avancada
“Inteligéncia artificial (IA)” em cada uma das dreas/fung¢des de negdcios da empresa. Em caso
de duvida, verifique com alguém da area/funcdo.

A seguir, sdao detalhadas as opg¢des de resposta sobre os graus de utilizacdao da tecnologia
digital avancada “Inteligéncia artificial (1A)”:

Utilizacdo abrangente Utilizacdo localizada N3o utilizou
(Maior parte das (Somente em algumas (Nenhuma tarefa
tarefas associadas as tarefas especificas) :  associada a area)
areas/funcoes)

A tecnologia digital avancada “Inteligéncia artificial (IA)” compreende:

i Inteligéncia artificial (I1A): Sistemas que exibem “comportamento inteligente” ao !

coletar e analisar informacdes, podendo realizar agdes com niveis variados de !
autonomia para atingir objetivos especificos. Os sistemas baseados em IA |
podem ser puramente baseados em software ou podem estar incorporados em |1
dispositivos, e utilizam tecnologias tais como mineracdo de texto, |
reconhecimento de voz ou imagem, geracao de linguagem natural, machine |
learning, entre outros. X

A descricdo e exemplos das areas/func¢des de negdcios podem ser encontradas na pagina 5
deste guia.

Questao 6 — Grau de utilizagdo da tecnologia digital avangada “Internet das coisas” na(s)
area(s)/funcdo(des) de negdcio da empresa

¥ Quem responde esta pergunta?
As empresas que responderam utilizar a tecnologia digital avangada “Internet das coisas”
(Questao 2).

¥ Objetivo da quest3o:
10



Ter conhecimento sobre a maneira como a tecnologia digital “Internet das coisas” foi utilizada
nas areas/funcGes de negdcio pela empresa em 2022.

6 - Em 2022, qual o grau de utilizagdo da “Internet das coisas” nas seguintes areas/fungdes de

negocio da empresa? 0

* A empresa deve marcar de que maneira utilizou a tecnologia digital avancada “Internet
das coisas” em cada uma das areas/fun¢des de negdcios da empresa. Em caso de duvida,
verifique com alguém da area/funcdo.

A seguir, sdo detalhadas as opg¢des de resposta sobre os graus de utilizacdo da tecnologia
digital avancada “Internet das coisas”:

Utilizacdao abrangente Utilizacao localizada Nao utilizou
(Maior parte das (Somente em algumas (Nenhuma tarefa
tarefas associadas as tarefas especificas) * associadaadrea) &
areas/funcoes)

A tecnologia digital avanc¢ada “Internet das coisas” compreende:

! Internet das coisas: Dispositivos ou sistemas interconectados via internet, |
I geralmente chamados de dispositivos ou sistemas “inteligentes”. Estes
I dispositivos coletam e enviam dados, e podem ser monitorados ou controlados
I remotamente pela internet.

A descricdo e exemplos das areas/funcdes de negdcios podem ser encontradas na pagina 5
deste guia.

Questdao 7 — Grau de utilizacdo da tecnologia digital avancada “Manufatura Aditiva
(Impressora 3D)” na(s) area(s)/funcdo(des) de negdcio da empresa

¥ Quem responde esta pergunta?
As empresas que responderam utilizar a tecnologia digital avancada “Manufatura Aditiva
(Impressora 3D)” (Questdo 2).

7 Objetivo da questdo:
11



Ter conhecimento sobre a maneira como a tecnologia digital “Manufatura Aditiva (Impressora
3D)” foi utilizada nas areas/fungdes de negdcio da empresa em 2022.

7 - Em 2022, qual o grau de utilizagdo da “Manufatura Aditiva (Impressora 3D)” nas seguintes

areas/fungdes de negdcio da empresa? 0

¢« A empresa deve marcar de que maneira utilizou a tecnologia digital avancada
“Manufatura Aditiva (Impressora 3D)” em cada uma das areas/funcbes de negdcios da
empresa Em caso de duvida, verifique com alguém da area/funcéo.

A seguir, sdo detalhadas as opcdes de resposta sobre os graus de utilizacdo da tecnologia
digital avancada “Manufatura Aditiva (Impressora 3D)”:

Utilizacdo abrangente Utilizacao localizada Nao utilizou
(Maior parte das (Somente em algumas : (Nenhuma tarefa .
tarefas associadas as tarefas especificas) :  associadaadrea) &
areas/funcoes)

A tecnologia digital avancada “Manufatura Aditiva (Impressora 3D)” compreende:

! Manufatura Aditiva (Impressora 3D): Frequentemente referida como impressao "
I 3D, refere-se ao uso de impressoras especiais para a criacao de objetos fisicos |
I tridimensionais usando tecnologia digital. Exemplo: Impressoras 3D e desenho -
I por software.

A descricdo e exemplos das areas/func¢des de negdcios podem ser encontradas na pagina 5
deste guia.

Questao 8 — Grau de utilizagdo da tecnologia digital avangada “Robdtica” na(s)
area(s)/funcdo(des) de negdcio da empresa

¥ Quem responde esta pergunta?
As empresas que responderam utilizar a tecnologia digital avancada “Robdtica” (Questado 2).

7 Objetivo da questio:
Ter conhecimento sobre a maneira como a tecnologia digital “Robética” foi utilizada nas
areas/fungGes de negdcio da empresa em 2022.

12



8 - Em 2022, qual o grau de utilizagdo da “Robotica” nas seguintes areas/fungdes de negocio

tda empresa? 0

* A empresa deve marcar de que maneira utilizou a tecnologia digital avancada “Robdtica”
em cada uma das areas/funcdes de negdcios da empresa. Em caso de duvida, verifique com
alguém da area/funcdo.

A seguir, sdao detalhadas as opgdes de resposta sobre os graus de utilizagdo da tecnologia
digital avangada “Robdtica”:

Utilizacdao abrangente Utilizacado localizada Nao utilizou
(Maior parte das (Somente em algumas (Nenhuma tarefa
tarefas associadas as tarefas especificas) »  associada a area)
areas/funcoes)

A tecnologia digital avangada “Robdtica” compreende:

i Robdtica: Os robds consistem em varios componentes, tais como estrutura
; mecanica, sensores, unidade de computacdo e unidade de controle. Os robds !

| sao classificados em robos industriais ou de servico. |

A descricdo e exemplos das areas/func¢des de negdcios podem ser encontradas na pagina 5
deste guia.

BLOCO 3:

BENEFiICIOS OBTIDOS PELA UTILIZACAO DE TECNOLOGIAS DIGTAIS AVANCADAS

Questao 9 — Beneficios

4 Quem responde esta pergunta?
Empresas que informaram que utilizaram alguma das tecnologias digitais avanc¢adas listadas
em 2022 (Questdo 2).

13



7 Objetivo da questdo:
Ter conhecimento sobre os beneficios obtidos pela empresa em 2022, decorrentes da
utilizacdo da(s) tecnologia(s) digital(ais) avancada(s) apontadas.

8 — Em 2022, quais foram os beneficios obtidos em decorréncia da adogao da(s) tecnelogia(s)

digital(ais) avangada(s) anteriormente apontada(s)? 0

* A empresa deve marcar todos os beneficios que foram obtidos em decorréncia da
utilizacdo de todas as tecnologias digitais avancadas que foram utilizadas pela empresa. Esta

questdo permite multiplas respostas.

A seguir, sdao detalhados os 7 beneficios abarcados por esta questdao, além da op¢do de

resposta “Outros”.

65 Exemplos:

* Aumento da produtividade;

9.1 Aumento da eficiéncia * Diminuicao dos custos operacionais;
(ex: reducdo de custo) » Otimizagdo do processo de tomadas
de decisao; A
L] . L]
65 Exemplos:
9.2 Reducao do impacto * Diminuicdo das emissdes de poluentes, do
ambiental consumo de agua, ou da produgdo de residuos;
* Aumento da eficiéncia energética; "

Y 4

14



9.3 Melhoria no
relacionamento com
clientes e/ou fornecedores

9.4 Maior capacidade de
desenvolvimento de
produtos ou servicos novos
ou significativamente
aprimorados

9.5 Maior eficaciano
atendimento ao mercado

9.6 Maior flexibilidade em
processos administrativos,
produtivos e organizacionais

&g Exemplos:

* Maior agilidade nas trocas de informacdes com

fornecedores efou clientes;
.q ?.

» Melhoria da experiéncia do cliente;

&g Exemplos:

* Aumento da capacidade inovativa da empresa
em produtos;

* Aumento da capacidade de desenvolver
produtos ou ®
servigos customizados; [ ; [

L AN

&g Exemplos:

* Aumento da capacidade de entregar o
resultado pré-estabelecido junto as

partes interessadas;

&g Exemplos:

* Maior capacidade de monitoramento, controle
e gestdo das etapas de producao;

» Aumento da colaboracdo entre
departamentos;

15



0( Exemplos:

* A adocao da(s) tecnologia(s) digital(s)
avancada(s) permitiu que a empresa passasse a
atuar em mercados novos, ou em mercados
diferentes dos que a empresa ja atuava;

* Permitiu o desenvolvimento de novos

modelos de negocios.

9.7 Entrada em novos
mercados

0( Exemplos:

* Por favor, descreva quais foram os outros
beneficios obtidos pela sua empresa em
decorréncia da adocdo da(s) tecnologia(s)

digital(ais) avancada(s) anteriormenti/Q

9.8 Outros (especificar)

apontada(s).

BLOCO 4:

FATORES QUE CONTRIBUIRAM PARA A ADOCAO DE TECNOLOGIAS DIGITAIS AVANCADAS

Questdo 10 — Fatores que contribuiram para a adogdo de tecnologia(s) digital(ais)
avancada(s)

¥ Quem responde esta pergunta?
Empresas que informaram que utilizaram alguma das tecnologias digitais avancadas listadas
em 2022 (Questao 2).

7 Objetivo da questdo:
Ter conhecimento sobre os fatores que contribuiram positivamente para que a empresa
adotasse tecnologia digital avangada.

10 - Em 2022, quais fatores contribuiram para que a empresa adotasse a(s) tecnologia(s)
digital(ais) avangada(s) anteriormente apontada(s)?
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* A empresa deve marcar todos os fatores que contribuiram para que ela adotasse a(s)

tecnologia(s) digital(ais) avancada(s) anteriormente apontada(s). Isto é, esta questdo permite

multiplas respostas.

A seguir, sdo detalhados os 4 fatores abarcados por esta questdo, além da opgao de resposta

“Outros”.

-

Influéncia de
fornecedores
e/ou clientes

!

~

\_
/
X 3

\

Influéncia da
concorréncia

/
~

)

- ~
Pl AN
! &g Exemplos:

1
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
1

111 \‘\
/ &g Exemplos:

. A empresa teve conhecimento da
tecnologia a partir de fornecedores
ou clientes que ja a utilizavam;

e o —————

. Pressdo direta de clientes e/ou

fornecedores;

. Para atender a padrées de
\ exportacao. ,
\\ P

-~ rd

. Para acompanhar

concorrentes que

empresas
ja adotaram

tecnologias digitais avancadas;

. Estratégia para obter vantagens
competitivas e/ou poder de mercado
em relacao as empresas

concorrentes.
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a N

Estratégia
autonoma

— da empresa
w

Atratividade de
programas de

apoio (publicos
ou privados)

o
/
*

o /
a N

\g

Qutros
(especificar)

/

o e =

r" \‘\
/ 0( Exemplos:

. Para apoiar o cumprimento de metas

e objetivos estabelecidos pelas
estratégias da empresa, tais como:
reducdao de custos, modernizacdo

tecnoldgica, inovacao, entre outros.

[ J O —

-, — =

o e =

- ~
Pl .
/ 0( Exemplos:

h 1
! :
'« BNDES Funtec; i
! |
| FINEP INOVA CRED 4.0; |
! |
|+ FINEP IOT; :
1
1
e Plataforma de Inovacdo para a i
! Industria (SEBRAE); !
1
I e Lei da Informatica. :
| !
\\ ,’

o e =

r" \‘\
/ 0( Exemplos:

1

1

1

L. Por favor, especifique que outros
I r - -

! fatores contribuiram positivamente
| para gue a sua empresa adotasse
1
! a(s)
1
1
1
1
1
1
1
1
1

tecnologia(s) digital(ais)

avancada(s) anteriormente
apontada(s).

\\ ’

- e e e —————— -
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BLOCO 5:

DIFICULDADES

A questdao 11 é destinada as empresas que utilizaram uma ou mais
tecnologias digitais avancadas.

A questdo 12 é destinada as empresas que ndo utilizaram informacao em
formato digital e/ou tecnologias digitais avancadas.

Questdao 11 — Dificuldades - Empresas que utilizaram uma ou mais tecnologias digitais
avancadas

¥ Quem responde esta pergunta?
Empresas que utilizaram alguma das tecnologias digitais avangadas listadas em 2022 (Questao
2).

¥ Objetivo da questio:
Ter conhecimento sobre os fatores que dificultaram a adogdo de tecnologia(s) digital(ais)
avancada(s) em 2022.

11 - Em 2022, os fatores abaixo dificultaram a adogdo de tecnologias digitais avangadas pela
empresa?

¢ A empresa deve marcar todos os fatores que dificultaram a adoc¢do da(s) tecnologia(s)
digital(ais) avancada(s) anteriormente apontada(s). Isto &, esta questdo permite multiplas
respostas.

A seguir, sdo detalhados os 10 fatores abarcados por esta questdo, além da opc¢do de

resposta “Outros”.
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11.1 - Limitado conhecimento sobre as tecnologias digitais disponiveis

p Exemplos:

*« Aempresa desconhece os beneficios econdomicos associados e outras
informacodes requeridas para a tomada de decisao;

*  Falta de conhecimento técnico sobre as tecnologias digitais.

11.2 - Auséncia e/ou incertezas sobre regulacoes, padroes ou normas
técnicas associadas as novas tecnologias

11.3 - Riscos associados a seguranca e privacidade

11.4 - Dificuldade de integracdo entre as areas de negocios

11.5 - Dificuldade de integracdo com fornecedores e/ou clientes

@ B ® @ i

11.6 - Falta de pessoal qualificado na empresa

00 Exemplos:

*  Falta de pessoal qualificado na empresa para operar, implementar e/ou |
desenvolver tecnologias digitais.



11.7 - Limitada oferta de pessoal qualificado no mercado

00 Exemplos:

* Dificuldade em contratar pessoal qualificado capaz de operar,
implementar ou desenvolver tecnologias digitais avancadas.

11.8 - Dificuldades relacionadas a interoperabilidade entre diferentes
tecnologias digitais

11.9 - Altos custos das solucdes tecnologicas ﬂ

11.10 - Infraestrutura de telecomunicagoes inadequada

p Exemplos:

*  Baixa velocidade da internet contratada/disponivel no endereco da
empresa;

. Baixa estabilidade da conexao com a internet.

11.11 — Outros (especificar)
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Questao 12 — Dificuldades - Empresas que nao utilizaram informacdo em formato digital
e/ou tecnologias digitais avancadas

¥ Quem responde esta pergunta?
Empresas que informaram que ndo utilizaram informac¢do em formato digital (Questdo 1) e/ou
nenhuma das tecnologias digitais avancadas listadas (Questdo 2) em 2022.

¥ Objetivo da questdo:
Ter conhecimento sobre os fatores que contribuiram para que a empresa ndo utilizasse
informacdo em formato digital e/ou tecnologia digital avancada em 2022.

12 - Em 2022, os seguintes fatores contribuiram para que a empresa nio adotasse nenhuma
informagdo em formato digital elou tecnologias digitais avangadas?

* A empresa deve marcar todos os fatores que contribuiram para que ela ndo adotasse
informacdo em formato digital e/ou tecnologia digital avangada em 2022. Assim, esta questdo
permite multiplas respostas.

A seguir, sao detalhados os 10 fatores abarcados por esta questdo, além da opcdo de resposta

“Outros”.

12.1 - Falta de conhecimento sobre as tecnologias e seus potenciais beneficios

0@ Exemplos:

*« Aempresa desconhece os beneficios econdomicos associados e outras ﬂ
informacodes requeridas para a tomada de decisao; ®
*  Falta de conhecimento técnico sobre as tecnologias digitais. .-
12.2 - Auséncia e/ou incertezas sobre regulacoes, padroes ou normas E
técnicas associadas as novas tecnologias



12.3 - Riscos associados a seguranca e privacidade

12.4 - Falta de pessoal qualificado na empresa

p Exemplos:

*  Falta de pessoal qualificado na empresa para operar, implementar e/ou
desenvolver tecnologias digitais.

12.5 - Limitada oferta de pessoal qualificado no mercado

0@ Exemplos:

* Dificuldade em contratar pessoal qualificado capaz de operar,
implementar ou desenvolver tecnologias digitais avancadas.

12.6 - Escassez de recursos financeiros

00 Exemplos:

. Escassez de recursos financeiros internos a empresa para a realizagao
de investimentos;
* Dificuldade em obter financiamento externo.

12.7 - Altos custos das solucdes tecnologicas



12.8 - Escassez de oferta de programas de apoio e fomento (publicos ou privados)

pExemplos:

* Escassez de programas e instrumentos adequados de apoio e
fomento a adocdo de tecnologias digitais avancadas.

12.9 - Infraestrutura de telecomunicacoes inadequada

pExemplos:

*  Baixavelocidade da internet contratada/disponivel no endereco da
empresa;

. Baixa estabilidade da conexao com a internet.

12.10 - A empresa nao identificou necessidade de adotar tecnologias
digitais avancadas e/ou informacdo em formato digital

12.11 — Outros (especificar)

BLOCO 6:

TELETRABALHO

Questao 13 — Adogdo do teletrabalho
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¥ Quem responde esta pergunta?

Empresas que informaram utilizar informa¢des de maneira predominante digital ou

parcialmente digital em pelo menos uma area/funcdo de negdcio da empresa (Questdo 1).

¥ Objetivo da questdo:
Identificar se a empresa adotou em 2022, ainda que parcialmente, o teletrabalho.

13 - Em 2022, sua empresa adotou teletrabalho, ainda que parcialmente? e

¢ Esta questdao tem apenas duas opgdes de respostas:

Sim Nao

FUEEEEEEEEEEEEEN
FEEEEEEEEEEEEEEEN

Tome Nota!

O teletrabalho, também conhecido como trabalho remoto, consiste na
prestacao de servicos preponderantemente fora das dependéncias do
empregador a partir da utilizacao de tecnologias de informacao e de
comunicacao. Considera-se teletrabalho apenas os servicos que, por
sua natureza, ndo se constituam como trabalho externo

i

_____________________________________________________

Profissdes

00 Exemplos

* Profissionaisde TI;

* Profissionais de vendas;

* Profissionais de RH;

* Profissionais de geréncia;

* Profissionais de gestao financeira;

* Profissionais de marketing e publicidade.

________________________________________
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Questdo 14 — Grau de utilizagdo do teletrabalho nas areas/fungdes de negdcio da empresa

¥ Quem responde esta pergunta?
Empresas que informaram utilizar teletrabalho em 2022 (Questdo 13).

7 Objetivo da questdo:
Investigar o grau de utilizagdo do teletrabalho nas dreas/fungdes de negdcio da empresa.

14 - Em 2022, qual o grau de utilizagdo do Teletrabalho nas seguintes areas/fungées de negocio

da empresa? 0

* A empresa deve marcar todas as areas/funcdes de negdcio com as seguintes opgdes:

Utilizacdao abrangente Utilizacao localizada Nao utilizou
(Maior parte das (Somente em algumas (Nenhuma tarefa
tarefas associadas as tarefas especificas) »  associada a area)
areas/funcdes)

O TTTTTTTTT T TTO T oo O E I mmmmmmm “\

Tome Nota!

As areas/funcoes de negocios sao grupos de atividades e competéncias
especializadas, relacionadas a objetivos ou tarefas particulares,
frequentemente representadas pelos departamentos das organizacoes.

A descricdo e exemplos das areas/fungées de negdcios podem ser encontradas na pagina 5
deste guia.

BLOCO 7:

CIBERSEGURANCA

Questao 15 — Medida(s) para seguranca de informacao digital

26



A4 Quem responde esta pergunta?
Empresas que informaram utilizar informagdes de maneira predominante digital ou parcialmente
digital em pelo menos uma area/funcio de negdcio da empresa (Questdo 1).

)
4 Objetivo da questao:
Identificar se a empresa adotou medida(s) para seguranca de informacao digital em 2022.

15 - Em 2022, alguma(s) medida(s) para seguranga de informagdo digital foi{ram) utilizada(s)

pela empresa? 0

* Esta questdo permite duas opgdes de respostas:

digitais, visando garantir a integridade, autenticidade, disponibilidade e
confidencialidade de dados e dos sistemas.

Sim Nio
;IIIIIIIIIIIIIIIIIIE
!/’ ___________________________________________________ ‘\\
I \
| Tome Nota! |
' 1 1
1 1
S ,  Denomina-se como “Ciberseguranca” o conjunto de medidas de
: | seguranca com controles e procedimentos aplicados as informacdes |
1 1
: :
1 1
1 1
1 I

____________________________________________________

Questdo 16 — Da(s) medida(s) para seguranca de informacao digital

¥ Quem responde esta pergunta?
Empresas que informaram que adotaram alguma(s) medida(s) para seguranca de informacao
digital em 2022 (Questdo 15).

Objetivo da questao:
Investigar a(s) medida(s) de seguranca de informacdo digital adotada pela empresa em 2022,

16 — Em 2022, alguma(s) medida(s) para seguranga de informagdo digital foi{ram) utilizada(s)
pela empresa?
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* A empresa deve marcar todas as medidas de seguranca de informacado digital com as
seguintes opcoes:

N3o sei responder

Utilizou Nao utilizou

JESEIEEEEEEEEED
EEEEEEEEEEEEER

EEEEEEEEEEEEEEEEEEEEEnnnnl]

A seguir, sdo detalhadas as 9 medidas abarcadas por esta questao, além da opc¢do de resposta
“Outros”:

16.1 — Antivirus

Um antivirus detecta e elimina programas danosos, como softwares maliciosos
(MALWARE) e e-mails fraudulentos (PHISHING).

16.2 - Identificacdo e autenticacao de usuario por meio de senha forte com 7”'3\
alteracdo periddica, autenticacao multifator ou métodos biométricos @\\
(ad

7/
Uma senha forte deve conter no minimo 8 caracteres mistos, isto é, niUmeros, letras
maiusculas, letras minusculas e simbolos, por exemplo Pintec2022@. A
autenticacdo multifator, por sua vez, exige fatores adicionais de verificacao,
como Senha + PIN; Senha + Verificacdo de login em dispositivo ou aplicativo do usuario

+ impressao digital; Senha + Token. Os métodos biométricos utilizam caracteristicas

fisicas ou comportamentais, como reconhecimento facial, de voz, de iris, e impressao
digital.

16.3 - Controle de acesso a rede (gestdo do dispositivo e acesso do usuario a
rede da empresa)

Controle de acesso a rede, ou Network Access Control (NAC), é o método de reforcar a
seguranca de uma rede proprietaria restringindo a disponibilidade de recursos de rede
para dispositivos terminais que cumprem com uma politica de seguranca definida,
como Firewall e VPN, estendendo uma rede privada em uma rede publica, como a

Internet. Isto permite que os usudrios enviem e recebam dados em redes
compartilhadas ou publicas como se seus dispositivos de computacdo fossem

diretamente conectados a rede privada.
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16.4 - Atualizacao de software (incluindo sistema operacional) N

Software é todo programa armazenado em disco, abrangendo, por exemplo,
softwares processadores de texto, planilhas e de apresentacdo, sistemas ERP,

antivirus, softwares de manutencdo, de otimizacao, etc.

16.5 - Técnicas de criptografia de dados, documentos ou e-mails s .

A criptografia gera um texto cifrado a partir de uma mensagem ou texto simples que
podem ser lidos somente apods a descriptografia, como a Chave simétrica e DES

16.6 - Backup de dados em dispositivo separado (incluindo backup em nuvem) y

Um backup é uma copia de seguranca dos dados. O backup de dados fora do local faz
parte da estratégia de envio de dados criticos do site principal para outro local por

meio de midia de armazenamento removivel ou na nuvem.

16.7 - Manutencao de arquivos de log para andlise apds incidentes de
seguranga
Um arquivo log traz informacdes sobre diversas ocorréncias e eventos em um
sistema. As atividades do aplicativo do sistema de informacao ou atividades do usuario
podem ser registradas e usadas para analise em caso de incidentes de seguranca, a fim
de tomar as medidas adequadas para evitar esses tipos de incidentes no futuro ou para

quantificar os danos ocorridos.
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16.8 - Avaliacao de risco e testes de seguranca

xxﬁﬁ.
(AR

As avaliacdes de risco de tecnologias de informacdo e comunicacao sao realizadas para
permitir que as empresas avaliem, identifiguem e modifiquem sua seguranca, podendo
ajudar a determinar se um sistema é vulnerdvel a ataques e se as defesas sdo
suficientes.

p Exemplos:

. Avaliacao periédica da probabilidade e consequéncias de incidentes de
seguranca de informacao digital;

. Identificacdo de vulnerabilidades;

. Testes de penetracao;

. Testes no sistema de alerta de seguranca;

. Revisdo das medidas de seguranca;

. Testes nos sistemas de backup.

. . . .. ]
16.9 - Campanhas educativas e/ou treinamento de funcionarios em seguranca [g\/
cibernética empresarial 50 0
[ T T

As avaliacdes de risco de tecnologias de informacdo e comunicacao sao realizadas para
permitir que as empresas avaliem, identifiguem e modifiquem sua seguranca, podendo
ajudar a determinar se um sistema é vulnerdvel a ataques e se as defesas sdo
suficientes.

p Exemplos:

. Campanha educativas sobre ataques cibernéticos;
. Campanha para boas praticas em seguranca digital;
. Treinamento em seguranca da informacao.

16.10 — Outros (especificar)

Por favor, descreva qual(ais) medida(s) de seguranca de informacao digital a empresa
utilizou.
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